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RIESGOS

Malware: Es el acrénimo en inglés de software malicioso (malicious software). El objetivo de este tipo de
aplicaciones es dafiar la computadora. En la mayoria de los casos, la infeccién ocurre por “errores”
realizados por los usuarios, al ser engafiados por el atacante. Existen muchas herramientas (antivirus,
antispyware) y buenas préacticas, que reducen el riesgo de infeccién, ante todas las variantes de cddigos
maliciosos.

Ciberacoso: Es una conducta hostil que puede ser practicada hacia los nifios. La victima de este tipo de
acosos es sometida a amenazas y humillaciones de parte de sus pares en la web, cuyas intenciones son
atormentar a la persona y llevarla a un quiebre emacional. Estas practicas pueden ser realizadas a través
de Internet, asi como también, teléfonos celulares y videoconsolas.

Sexting: Proviene del acrénimo formado entre Sex y Texting. Inicialmente, y como lo indica su nombre, se
trataba del envio de mensajes con contenidos erdticos. Posteriormente, dado el avance tecnologico, esta
modalidad evolucion6 hacia el intercambio de imagenes y videos convirtiéndose en una practica habitual
entre adolescentes y nifios.

Phising: es una estafa de correo electronico o comunicaciones dirigida a personas, organizaciones o
empresas especificas. Aunque su objetivo a menudo es robar datos para fines maliciosos, los
cibercriminales también pueden tratar de instalar malware en la computadora de la victima.

Robo de informacion: Toda la informacion que viaja por la web, sin las medidas de precaucién necesarias,
corre el riesgo de ser interceptada por un tercero. De igual modo, existen también ataques con esta
finalidad. La informacién buscada, normalmente apunta a los datos personales.

¢COMO PREVENIRLO?

Para prevenir las vulnerabilidades y los riesgos en la red, el usuario debe tener en cuenta las siguientes
acciones:

+Proteger adecuadamente los Dispositivos.

+Instalar una herramienta antivirus para que detecte posibles aplicaciones maliciosas que intenten colarse
en el dispositivo.

+No intercambiar informacién privada o confidencial.

+Nunca responda a solicitudes de informacion personal a través de correo electronico.

+Utilizar contrasefias fuertes y protegerlas.
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+Mantener protegido el dispositivo de acceso a la red de manera adecuada.

+Instalar en el dispositivo un antivirus y mantenerlo actualizado para que detecte las Ultimas amenazas
que circulan por la red.

+Por su lado la empresa WG Comunicaciones SAS cuenta con mecanismos de proteccion del CORE de la
Red, como son: Firewalls y filtrado perimetral, lo cual, evita y elimina todo riesgo de acceso no autorizado
a la data correspondiente al servicio de correo masivo de sus usuarios.

Plataforma especializada en el bloqueo de paginas y redireccion a portales cautivos, dando cumplimiento a
lo establecido por la normatividad vigente, se filtran las paginas de pornografia infantil publicadas por el
ministerio de Comunicaciones Ley 679 (Esto se hace a través de los URLs reportados en la pagina).
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